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【57】申請專利範圍
1.　一種資料處理裝置，用於根據一第一加密資料(ED)，產生一第一加密處理資料(FD)，以
及提供用於對第一加密處理資料(FD)解密的一第一金鑰資料(K)，而不對該第一加密資料
(ED)進行解密，且該資料處理裝置(11)包含：
一加密資料處理模組(111)，用於獲取經訓練後的一加密資料處理模型的複數個相關參數
(P)，以使用經訓練後的該加密資料處理模型根據該第一加密資料(ED)產生該第一加密處
理資料(FD)，以及提供該第一金鑰資料(K)，其中該第一加密處理資料(FD)關聯於該第一
加密資料(ED)之一第一未加密資料經一特定處理後的一第一未加密處理資料，該加密資
料處理模型為一類神經網路，以及該複數個相關參數(P)為經訓練後之該類神經網路的複
數個權重參數；

其中該加密資料處理模型以複數個第二加密資料(ED')與對應於該複數個第二加密資料
(ED')之複數個第二加密處理資料(FD')進行訓練，其中該第一加密資料(ED)與該第二加密
資料(ED')使用一第一加密規格，以及該第一加密處理資料(FD)與該第二加密處理資料
(FD')使用相同或不同於該第一加密規格的一第二加密規格。

2.　如請求項 1所述之資料處理裝置，更包含：
一加密資料處理模型訓練模組(112)，信號連接該加密資料處理模組(111)，接收複數個第
二加密資料(ED')及對應於該複數個第二加密資料(ED')之該複數個第二加密處理資料
(FD')，並根據該複數個第二加密資料(ED')與該複數個第二加密處理資料(FD')訓練該加密
資料處理模型。

3.　如請求項 1所述之資料處理裝置，其中該加密資料處理模組(111)根據一識別資料產生關
聯於該第一加密處理資料(FD)所使用之一加密金鑰所對應之該第一金鑰資料(K)。

4.　如請求項 3所述之資料處理裝置，其中該加密金鑰為一加密私鑰，該第一金鑰資料(K)為
對應該加密私鑰的一公鑰或該公鑰經過重排攪亂(permutated)的資料，且該識別資料為該
加密資料處理模組(111)的一晶片流水序列號或該資料處理裝置(11)的一物理不可仿製函
數(Physical Unclonable Function，PUF)資料。
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5.　如請求項 2所述之資料處理裝置，其中該加密資料處理模型訓練模組(112)更接收一特定
資訊(I)，並根據該複數個第二加密資料(ED')、該複數個第二加密處理資料(FD')與該特定
資訊(I)訓練該加密資料處理模型，以及該加密資料處理模組(111)更接收該特定資訊(I)，
並使用經訓練後的該加密資料處理模型根據該第一加密資料(ED)與該特定資訊(I)產生該
第一加密處理資料(FD)，以及提供該第一金鑰資料(K)。

6.　一種資料處理裝置，用於根據一第一加密資料(ED)，產生包括一第一加密處理資料(FD)
與用於對該第一加密處理資料(FD)解密的一第一金鑰資料(K)之一第一加密組合資料
(CD)，而不對該第一加密資料(ED)進行解密，且該資料處理裝置包含：
一加密資料處理模組(111)，用於獲取經訓練後的一加密資料處理模型的複數個相關參數
(P)，以使用經訓練後的該加密資料處理模型根據該第一加密資料(ED)產生該第一加密組
合資料(CD)，其中該第一加密處理資料(FD)關聯於該第一加密資料(ED)之一第一未加密
資料經一特定處理後的一第一未加密處理資料，該加密資料處理模型為一類神經網路，

以及該複數個相關參數(P)為經訓練後之該類神經網路的複數個權重參數；
其中該加密資料處理模型以複數個第二加密資料(ED')與複數個第二加密組合資料(CD')進
行訓練，該複數個第二加密組合資料(CD')的每一者包括對應該第二加密資料(ED')的一第
二加密處理資料(FD')以及該第二加密處理資料(FD')的一第二金鑰資料(K')，該第一加密
資料(ED)與該第二加密資料(ED')使用一第一加密規格，以及該第一加密處理資料(FD)與
該第二加密處理資料(FD')使用相同或不同於該第一加密規格的一第二加密規格。

7.　一種資料安全傳輸系統，包含：
一資料傳送端(2)；以及
一資料接收端(1)，通訊連接該資料傳送端(2)，包括一如請求項 1至 5其中一項所述之資
料處理裝置(11)，其中該資料接收端(1)接收該資料傳送端(2)所傳送的該第一加密資料
(ED)，並透過該資料處理裝置(11)根據該第一加密資料(ED)產生該第一加密處理資料
(FD)。

8.　如請求項 7所述的一種資料安全傳輸系統，其中該資料傳送端(2)用於獲取該第一未加密
資料，該第一未加密資料包括複數個未加密感測資料。

9.　如請求項 8所述的一種資料安全傳輸系統，其中該資料傳送端(2)更包括一加密裝置(21)，
該加密裝置(21)用於將該第一未加密資料加密為該第一加密資料(ED)。

10.   如請求項 7所述的一種資料安全傳輸系統，更包括：
一資料庫(3)，通訊連接該資料接收端(1)，用於儲存該複數個第二加密資料(ED')與對應於
該複數個第二加密資料(ED')之該複數個第二加密處理資料(FD')。

11.   如請求項 7所述的一種資料安全傳輸系統，其中該資料傳送端(2)為一人造衛星，以及該
資料接收端(1)為一岸上資料中心。

12.   如請求項 9所述之資料安全傳輸系統，其中該加密裝置(21)使用一對稱式加密方式與一
非對稱式加密的其中之一或其組合對該第一未加密資料進行加密。

13.   一種資料安全傳輸方法，執行於一資料安全傳輸系統，包含：
透過該資料安全傳輸系統的一資料傳送端(2)，獲取一第一未加密資料，將該第一未加密
資料加密為一第一加密資料(ED)，以及將該第一加密資料(ED)傳送給該資料安全傳輸系
統的一資料接收端(1)；以及
透過該資料安全傳輸系統的該資料接收端(1)，獲取經訓練後的一加密資料處理模型的複
數個相關參數(P)，並使用經訓練後的該加密資料處理模型根據該第一加密資料(ED)產生
一第一加密處理資料(FD)，以及提供一第一金鑰資料(K)，其中該第一加密處理資料(FD)
關聯於該第一加密資料(ED)之一第一未加密資料經一特定處理後的一第一未加密處理資

(2)
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料，該加密資料處理模型為一類神經網路，該複數個相關參數(P)為經訓練後之該類神經
網路的複數個權重參數；

其中該加密資料處理模型以複數個第二加密資料(ED')與對應於該複數個第二加密資料
(ED')之複數個第二加密處理資料(FD')進行訓練，該第一加密資料(ED)與該第二加密資料
(ED')使用一第一加密規格，以及該第一加密處理資料(FD)與該第二加密處理資料(FD')使
用相同或不同於該第一加密規格的一第二加密規格。

14.   如請求項 13所述之資料安全傳輸方法，更包括：
透過該資料安全傳輸系統的該資料接收端(1)，接收該複數個第二加密資料(ED')及對應於
該複數個第二加密資料(ED')之該複數個第二加密處理資料(FD')，並根據該複數個第二加
密資料(ED')與該複數個第二加密處理資料(FD')訓練該加密資料處理模型。

15.   如請求項 13所述之資料安全傳輸方法，其中該特定處理為一預測處理、一量化處理、一
模糊化處理及/或一摘要處理。

圖式簡單說明

本發明之多個附圖僅是用於使本發明所屬技術領域的通常知識者易於了解本發明，其尺

寸與配置關係僅為示意，且非用於限制本發明，其中各附圖簡要說明如下：圖 1是本發明實
施例的資料安全傳輸系統的系統方塊圖；圖 2是本發明實施例的資料安全傳輸方法的流程
圖；圖 3是本發明另一實施例的資料安全傳輸系統的系統方塊圖；以及圖 4是本發明實施例
的資料安全傳輸系統的應用示意圖。
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